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Introducéo

A deteccdo de intrusdo é o processo de identificacdo de atividades maliciosas ou ndo
autorizadas em computadores ou redes de computadores. Trata-se de uma tarefa complexa
guando analisada no ambito das constantes mudancgas nas tecnologias oferecidas na Internet.
Alia-se a isto, a evolucdo das técnicas de ataques e o surgimento desenfreado de softwares de
ma qualidade, cujo quesito seguranca €& simplesmente ignorado. Assim, administradores
convivem constantemente com a ocorréncia de ataques e intrusdes, ndo havendo uma maneira
totalmente efetiva de bloquea-las. Nesta situacdo, ferramentas que 0s auxiliem a evitar e detectar
tais eventos tornam-se necessarias e de extrema valia.

E crescente o nimero de atividades importantes e criticas que passaram a ser realizadas
por intermédio das redes de computadores, principalmente pela Internet, como por exemplo
transagdes bancéarias ou operagfes confidenciais e controle de processos criticos. Portanto, é de
essencial importancia que esta infra-estrutura opere de maneira correta. A seguranca desses
sistemas computacionais e redes de computadores tornou-se indispensavel para a viabilidade
destes processos. Além da criticidade dos processos e tarefas dependentes das redes de
computadores, o0 crescimento tecnoldgico tem contribuido para uma demanda cada vez maior de
processamento e velocidade.

Este trabalho apresenta uma proposta de andlise de fluxos de dados em redes de
computadores visando estabelecer uma metodologia de deteccéo de intrusos, utilizando para isto
0 padrdo de fluxos de dados Netflow [CisO4][RFC-3954] em conjunto com uma rede neural
artificial (RNA) [Hay01].

Sistemas de detecdo de intruséo

Os IDSs (de Intrusion Detection Systems) sdo sistemas capazes de detectar um
comportamento intrusivo em sistemas computacionais [Can07]. Esta detec¢do pode ocorrer em
diversos perimetros de acordo com o tipo de IDS utilizado. Tanto pode ocorrer isoladamente em
um computador (host based) quanto pode abranger toda uma estrutura de rede institucional,
constituida de diversos computadores (network based). Ambos os tipos de IDSs estdo em
constante desenvolvimento. No entanto, os baseados em redes despontaram no contexto de
escalabilidade e desempenho. As redes de alta velocidade inviabilizaram alguns modelos de
deteccdo de intrusdo utilizados anteriormente. Grandes taxas de dados e a alta demanda em seu
manuseio tornaram algumas metodologias inviaveis.

Fluxos de dados

Uma nova tecnologia denomiada fluxos de dados [RFC-3917][RFC-3955] esta sendo
empregada com sucesso ha deteccdo de atividades andmalas que caracterizem ataques a
sistemas computacionais. Esta tecnologia pode ser entendida como uma sumarizacdo de
informacOes referentes ao trafego de borda. Roteadores exportam para maquinas especiais
(denominadas coletores) informacGes sobre o andamento do ambiente de rede. Estas
informacfes sdo encapsuladas em datagramas denominados registros de fluxos. Estes registros
de fluxos carregam informacdes importantes que permitem uma variedade de analises. Algumas
delas dizem respeito a quantidade de dados trafegada, quais os computadores envolvidos, 0s



tipos de servigos dentre varias outras. Estas informagdes sdo tomadas como matéria-prima para
0 novo modelo de deteccdo de intrusos.

A Inteligéncia artificial

A Inteligéncia Artificial (IA) é um ramo da Ciéncia da Computacdo que estuda
problemas atualmente melhor realizados por seres humanos. Trata de processos nos quais esteja
envolvido algum tipo de conhecimento, que possivelmente sera absorvido pelo sistema. Dentre
as diversas técnicas de resolugdes de problemas da IA estdo as redes neurais artificiais (RNAS).
As RNAs sdo sistemas compostos por entidades conectadas (denominadas neurbnios) que
utilizam modelos matematicos para processamento de informagdes, utilizando uma metodologia
conexionista da computacdo. As RNAs tém a capacidade de realizar classifica¢cOes de padrdes
de forma bastante eficiente. O funcionamento basico ocorre em trés etapas: concepcdo do
modelo, treinamento e utilizacdo. Na concepgdo a rede é modelada, de acordo com o nimero de
neurbnios e camadas utilizadas. O treinamento é o método pelo qual o conhecimento sobre
determinado assunto € inserido no sistema. Na etapa final, correspondente ao seu funcionamento,
a rede toma um padrdo de entrada e produz uma saida classificatoria, de acordo com o que ja
aprendeu.

Modelo adaptativo de analise de fluxos de dados

Reunindo as caracteristicas das tecnologias anteriormente apresentadas, estd em
desenvolvimento e aprimoramento um sistema adaptativo de analise de fluxos de dados. Este
sistema muito contribui no gerenciamento de ambientes de redes, pois reconhece de forma
automatica eventos que caracterizem comportamentos intrusivos. Além disso, como € inerente
aos fluxos de dados, este modelo é facilmente adaptavel a redes de alta velocidade, mantendo a
escalabilidade do processo de deteccéo.

Pesquisa desenvolvida no projeto de iniciacao cientifica

Um conceito bastante importante dentro dos IDSs sdo as assinaturas de ataque. Uma
assinatura de ataque é um padrdo procurado (dependendo do tipo de IDS) o qual representa
intrinsecamente um ataque. Por exemplo, uma assinatura de um IDS baseado em redes pode
levar em consideragdo a ocorréncia de uma string no campo de dados de um datagrama UDP ou
pacote TCP. Dessa forma, sdo estruturas que trazem caracteristicas as quais descrevem um
evento malicioso, utilizadas como pardmetros na busca por novas ocorréncias em sistemas
monitorados. Um conhecido exemplo de uma assinatura pode ser visto nos softwares antivirus,
utilizado em qualquer computador que tenha 0 minimo de seguranga. Seu funcionamento ¢ tal
que, quando um arquivo € recebido o software procura dentro deste pela ocorréncia de padrdes
conhecidos que descrevem virus. Estes padrdes sdo obtidos pela Internet, quando atualizamos o
sotfware.

Em sua grande maioria, tantos os IDS baseados em redes quanto os baseados em host
utilizam uma técnica conhecida como fingerprint, que consiste em analisar registros de auditoria
e procurar pelos dados dispostos nas assinaturas. Apesar de efetiva, tal metodologia pode
inviabilizar o processo de deteccdo devido a demanda computacional, dependendo do ambiente
em que é utilizada.

Diferentemente dos IDSs que utilizam logs e andlise de pacotes como matéria-prima
para a deteccdo de intrusdo, este novo modelo decai sobre o conceito de comportamento do
ambiente [Gee06]. A base para a detec¢do de intrusdo é o trdfego em uma rede de computadores.
Isso possibilita a deteccdo de eventos antes dificilmente detectados, como tentativas de
prospeccdo (scans) e ataques de negativa de servigo (DoS).

No contexto desta nova metodologia de deteccdo de intrusdo, as assinaturas de ataque
continuam com papel fundamental, pois sdo os parametros descritores das atividades maliciosas.
No entanto, as assinaturas utilizadas em sistemas adaptativos possuem caracteristicas préprias,
podendo ser consideradas um novo conceito quando comparadas com as assinaturas dos IDS



comuns. Alguns dos fatores que levam a esta diferenciacdo estdo os fluxos de dados e a
inteligéncia acoplada ao sistema, a fim de torna-lo adaptativo ao ambiente.

Neste projeto de iniciacdo cientifica, estuda-se a modelagem de novas assinaturas de
ataque, de forma a obter aquela que apresente melhor eficiéncia na tarefa de deteccdo de
intrusdo. Varios modelos estdo sendo propostos e testados em um ambiente real de redes de
computadores. Fatores como precisdo de deteccdo, nimero de falsos positivos, facilidade de
adaptacdo com a rede neural e quantidade de informac@es presentes na assinatura séo utilizados
como métrica para validacao.
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